Problems and measures of computer crimes by 洪, 承演
46
情報社会における逆機能の問題 と対策





機能として提供 している。反面,こ れに伴 うたくさんの逆機能も現れているの
も現実である。そのなかで特にコンピュータ関連犯罪による被害が次第に増加






ビ3タ 犯罪に対 して,特 に日本と韓国の現状を考察 しなが ら,その拡散防止
のための管理方案を提示することにする。それによって,コ ンピュータ犯罪に
対 しての研究と対策樹立に参考になるように進めようとする。
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1.情報社会の明と暗
21世紀を目前にして,世 界は確実に歴史的過程 としての 「情報化」,つまり
工業社会か ら情報社会への文明史的転換の道を辿っているD。ダニエル ・ベル
が後期産業社会を話 した以来,精 神産業社会,コ ミュニケーション等いろいろ
な概念が登場 した。 これらのすべてが情報社会の波を描写する概念である2)。

















しかし,情報社会の成熟あためには,情報の産業化 と関連 した制度の整備 と





を予測 ・分析 して,黜情報化 と関連 している副作用を最小化 しなければならない
ことである。
情報社会 としてのイ ンターネ ット上に展開されている世界は国境が存在 しな
い。ネットワーク上に登録 されるそれぞれの情報 は,距離的な概念が存在 しな












2.情 報社 会 に現 れ る逆機 能
情報化は順機能と共に逆機能を持 って くる7)。ある社会活動ないし制度 が,
その結果において他の社会活動ないし制度の働きを損なうことがある場合,逆
機能を果た しているという。 どんな個々の活動 も他のある活動に対 しては逆機









思われる9)。情報化 とは情報機器産業はもちろん,情 報サービス等の新 しい産
業が経済規模を拡大させるだけでな く,新 しい雇用機会などの附加価値を創出




向上 させている。通信とコンピュータを組み合わせて,総 合的に 「情報」を取
り扱 うシステムを構成すれば,相 乗効果でより有益な特徴を発揮させることが










情報化に対する不適応の原因で来るテクノス トレス等 も,解決 しなければなら
ない逆機能ということで現れる現象である。新 しい情報社会の可能性に対 して,
新 しい社会的な問題として著作権の問題,電 子マネーの問題,猥 褻物の規制問
題等,い ろんな問題があるが,そ の中で,一番重要な問題はコンピュータを利
用している犯罪の問題である11)。また,去年の話題 は,「西暦2000年問題,ミ















3.コ ン ピュー タ犯罪 に対 しての考 察






よって処理 した情報と資料に関連 している犯罪で,こ れらをコンピュータ犯罪
(ComputerCrime)だと定義 している。
コンピュータ犯罪は,広義には,な んらかの形でコンピュータに関連する意
図的な非合法行為で,そ れによって被害者に損失を,加 害者に利益をもた らす
か,も たらす可能性をもっ ものをいう。狭義には,そ の犯行にコンビs一タ技
術 についての知識が不可欠であるような不法行為を指すことである19)。コンピュー




タを利用 した犯行が多 く発生 している2°)。
また,コ ンピュータ犯罪者の側面 として分析すると,コ ンピュータに関する
特殊技術ないしコンピュータに対する近接が可能になるとき,そ の犯行が可能






とである。そして,被 害者が受ける被害が今す ぐには把握 されないままの状態
で存在することになる。 また,行 為者の目にも可視的に見えることでもないで




理論 と犯罪行為が行為者的な側面 としての分化的接触理論の観点か ら説明する






いような社会的無規範状態として定義 した。アノ ミーとは,文化的目標 と制度
的規範の2っ を主要要素 とする文化構造の崩壊として定義 される23)。情報通信
技術による急激な社会変動の過程に従来の規範が揺れる状態,情 報社会に対 し
て新 しい規範体系が確立 しないことによる規範の混乱または無規範の状態,人





また,犯罪行為の行為者側面か ら考察す ると,サ ザランド(E.H.Suther-
land)の「分化的接触理論(differentialassociationtheory)」で説明す るこ
とができる。サザラン ドは,犯罪原因にっいて犯罪行動を学習されるし,人々
は犯罪的な文化 と接触などの9っ の命題 によって犯罪的文化に同化することを
ミー ド(G.H.Mead)の象徴的相互作用理論の影響を受けて定義 した24)。犯
罪集団ないし犯罪の誘惑 に弱い個人 との相互作用(接 触)を 通 じて犯罪行為を
学んだりまたは犯罪を行為することになるのがその見解である。犯罪行動は他
の非犯罪的な行動 と同じく他の人々との相互作用の中で学習されるものであり,
人は犯罪的な行動様式 と接触 し,非犯罪的な行動様式か ら隔絶されているか ら
犯罪者 となるというものである。 この分化的接触理論を修正するものとして,















及び伝達を包含 している不法的,非 倫理的,無 権限的な行為等がコンピュータ





このように,コ ンピュータ犯罪の概念は多様に提示 されているが,大 きく広
義の概念と狭義の概念に分けて見 ることで,大部分の学者 はコンピュータ犯罪
を広義で解析 している。 日本警視庁は,コ ンピュータ犯罪を 「コンピュータ ・
システムに加えられる犯罪ないしこれを悪用する犯罪の総体」 と規定 して広義
的な見解を見せている31)。米国政府 は,「コンピュータ関連犯罪」 とい う用語
を使用 しなが ら,コ ンピュータ犯罪を,広義的に解析 して 「コンピュータ犯罪
はコンピュータ・プログラムを操作することと同 じで,き わめて技術的に洗練
された犯罪はもちろん,コ ンピュータ ・システムに対する虚偽入力と出力の誤
用で由来す ること」 という定義を している。 したがって,コ ンピューター犯罪
は 「コンピュータが行為の手段 または目的とするあらゆる犯罪行為」を指 し示
す ことが広義的な概念である。









最近,情 報社会の発展 と共 に,高 速 なコ ンピュータ通信技術 によ って国際的
なイ ンターネ ッ トを通 した ネ ッ トワークを利用す るコ ンピュー タ犯罪が頻発 し
て いる。 特 に,イ ンターネ ッ トにお いて は,誰 かが ど こか ら使 って いるかが わ
か らないため,専 用 ネ ッ トワーク以上 にコ ンピュー タ犯罪 に対 して の注意 が必
要 とす る33)。また,ネ ッ トワーク犯罪 とは 「コンピュー タや周辺機器 を利 用 し
て,一 っ また はその以上 のコ ンピュー タが,有 ・無線 で連結 した特定 な通信網
内の特定 コ ンピュータに非正常的 な方法で接続 した り,正 常 な方法 で接続 した
後,不 正の意図が ある一切 の行為及 びネ ッ トワー ク文化 を混乱 させ る一連 の行
為」 だ と定義 す る鈎)。もちろん,ネ ッ トワー ク犯罪 も広義 の コンピュー タ犯罪
の範疇 に属す ることだが,超 高速情報通信網 の構築 とか各種 の電算網構築 で,
広域化 にな って いる現実 を勘案す れば,今 後 もこのよ うな類型 の犯罪 がよ り一
層頻発す ることと見 られ る。 しか し,本 稿 にはネ ッ トワー ク犯罪 を コンピュー
タ犯罪でそ の用語 を使用す るよ うこととす る。
この よ うなコ ンピュー タ犯罪 の基本的 な概念 は,1997年6月に開催 されたO
ECDデ ンヴ ァー ・サ ミッ トの 「コ ミュニケ」 で,「コ ンピュー タ技 術及 び電
気通信技術 を悪用 した犯罪」 を意味す る言葉 として用 い られてお り,そ の後 か
ら国際的 に定着 した用語 とな ってい る。 これは,刑 法 に規定 されてい る電子計
算機損壊 などの業務妨害罪 をは じめ とした コンピュー タもしくは電磁 的記録 を
対象 にす る犯罪 またはそれ以外 の コンピュー タ ・ネ ッ トワー クをその手段 とし
て利用す る犯罪 である。犯罪 とい うことがで きるこのよ うな コンピュー タ犯罪
の概念 は35),OECDの定義 によると,「自動 的デー タ処理 システ ムまたはデー
タ通信 システムを考慮 に入 れて実行 され る,法 律違反,ま たは倫理的なもので,
あるいは許容 されないすべ ての行為態様 として特徴 づけ られ るもの」 と定義 し
ている36)。
コ ンピュー タ犯罪 に対 しての 日本 の関連機関 の定義 は次 のよ うにな ります37)。
通産省 は,コ ンピュー タが直接 的あ るい は間接 的に何 らかの形 で介在 した社会
悪行為で,警 察庁 は,情 報 システムに関わ る犯罪 を 「ハイテ ク犯罪」 として総
称 しなが ら,コ ンピュー タ犯罪 とは,コ ンピュー タ ・システムの機能 を阻害 し,
または これを不正 に使用 す る過失 を含 む犯罪 として,ま た ネッ トワー ク犯罪 と
は,コ ンピュー タ ・ネ ッ トワー クを手段 として用 い る犯罪 として コンピュー タ
54
犯罪以外 の もの と定義 して いる。 また,OECDは,コ ンピュー タ犯罪を コ ン
ピュー タおよび電気通 信技術 に対 して,国 境 を越 えて介入 す るよ うな犯罪だ と
定義 してい る銘)。
この ような コ ンピュータ犯罪 を行 な う犯罪者 の呼び方39)にっいて次の ように
区分 す ることがで る。 まず,ク ラ ッカ(破 壊者)と は コンピュー タ ・ウィル ス
を流布 して コンピュータを混乱 させ た り,故 意 に コンピュー タに障害を引 き起
こさせ る犯罪者 を いう。 その 目的 は愉快犯,あ るいは怨恨 な どに よる行われ る
と言 われてい る。 また,ア タ ッカ(侵 入者,攻 撃者)と は,コ ンピュータへの
不正侵入 やネ ッ トワーク上を流れ るデー タを盗聴 す ることによ って,デ ータを
不正 に盗 み出 した り,改 竄,悪 用す る犯罪者 とい う。 その 目的 は愉快犯的 なこ
とか ら盗 み出 したデ ータを悪用す ることである。
次 には,コ ンピュータとネ ッ トワークと関連付 けて コ ンピューター犯罪 の類
型 を分析す ると,大 き く分 けて コ ンピュー タ不正操作,コ ンピュータ破壊,コ
ンピュータ ・スパ イ,コ ンピュー タ無権 限使用4°),コンピュー タ通信上 の不 正
行為 な ど非常 に多様 に現れて いる。犯罪類型 は,コ ンピュー タ技術が発達すれ
ばす るほど新 しい類型 の犯罪 がず っと派生す るもの と見 られ る41)。この よ うな
コンピュー タ犯罪 の行為的類型 には,コ ンピュー タ ・ウィル スの製作 と流布,
ハ ッキ ング ・クラ ッキ ング,金 融犯罪 ・電子詐欺,猥 褻サ イ トーの運営,サ イ
バ ーテ ロ,マ ネーロ ンダ リング,偽 情報 によ る嫌 が らせ,電 子 ス トーカー,盗
.聴 ・漏洩,情 報 の改竄,成 りす ま し,事 後否認,不 正行為 に関す る情報 の発信,
暗号 の不正利 用な どが ある。猥褻 サイ トーに対 して 日本の場合 は伝統的 な規制
だが,米 国で は 「猥褻」 と 「下品」 の二種類 の概 念で区別 して いる42)。
コンピュータ犯罪 に対 しての 日本 の関連機 関の類型を考察す ると,通 算省は,
金銭 の不 法領 得,コ ンピュー タ ・システム及 びデ ータ等の破壊,マ シンタイム
の盗用,コ ンピュータ関連資産 の窃取等で区分 している43)。警察庁 は,コ ンピュー
タまた は付 帯設備 の損壊,磁 気 テープ ・磁気 デ ィスクまたは光 デ ィス クなどの
損壊,コ ンピュータの機能 を阻害 す るためのデータ又 はプログラムの改竄,ハ ー
ドウェアの不正使用,デ ー タまたはプ ログラムの不正入手,シ ステムを不正 に
使 用す るためのデータまたはプ ログラムの改竄等で区分 して いる。 また,OE
















また,コ ンピュータ犯罪め特徴に対 しての分類 は次のように分類することも




るため,コ ンピュータ犯罪 は,従来の人,物,金 の移動を伴う犯罪に比べてそ
の国際的性格が顕著である49)。
また,コ ンピュータ犯罪は,発見の困難性,犯 人特定の困難性,成 功率の
高いこと,内部犯行における長期間の継続性,有 効な対策が存在 しない,法的



































① コ ン ビs一 タ詐 欺
② コ ン ビs一 タ ・スパ イ
③ コ ン ピュ ー タ破 壊


























じるひとつの理由であるが,主 としては市民の側が被害軽微,犯 人等 との係わ
り合いへの恐怖,警 察への不信等の理由により通報 しないことが原因であるこ
とである52)。この観点からみると,コ ンピュータ犯罪において暗数 とは発見に








いことである。 また,被 害者等が報道事実に対 して不願 している問題もありま
す。'
専門家 らはこのような暗数要素が,コ ンピュータ犯罪の発見と摘発に重要な
影響を及ぼ していると主張 していて,結 局コンピュータ犯罪は,発生になった




端末機を通 して,資 料を操作 したり不正入力することが主流を成 し遂げたが,
その以後か ら,コ ンピュータ普及の拡散,パ ソコン通信及びインターネット利












現在のインターネ ットやネトワークの発達と共に,ネ ットワークとか システ
ムに対する侵入者の脅威と被害を受けた場合の深刻さは大きいが,大 多数の企
業と機関はこの脅威にまだ感 じていないように見える55)。ハ ッカーとは,単に,
必要 としたことが与えられた環境だけを使用する一般使用者 とは違 って,あふ
れる知的欲求で自身がコンピュータ ・システムに対する操作が可能な限 りの全
てのものを探 して作 ってみる人々を意味する。本来,複 雑なコンピュータ問題
を趣味 として解 く人を意味 したが,次 第に他人のパスワー ドを盗用 して公共機
関 とか組織のコンピュータ ・システムに侵入 して,コ ンピュータ資源を無断に
複製 したり,障害を起 こすことを専門的にする人を意味することに変化 してい
る。 コンピュータがこれだけ身近になると,それを悪用 もしくは意図的に犯罪











を行なう意味としてのハ ッキングはしなかった。 しか し,これ らの行動の動機
が好奇心とかいたず ら,そ して成就欲であっても,このように開発されたいろ










タに侵入 した後,自 身の目的によって資料を取 り出したりシステムに害を及ぼ
すハッカーは,自身の目標を達成するために,ま ず目標 システムに接続する電









このようなハッカーのハ ッキングの類型 は,主に通信サービスの不法な使用 と
通信網を通 したシステムに無断接続 した場合が大部分である。特に,通信網サー





5.コ ン ピュー タ犯罪 の現 況
5-1.日 本の現況
日本の コ ンピュータ犯罪の現況 に関 して,警 察庁 の最近 の主 な検挙事例 を見
ると次 のよ うな ことである58)。1)インターネ ッ トを悪用 した通信販 売 の詐欺
事件59),2)インターネ ッ トを悪用 したパ ソコ ン機器 などの通信販売 の詐 欺事
件6°),3)インターネ ッ トを悪用 した国際 ネズ ミ講 「ペ ンタゴノ」 に係 る無 限
連鎖講防止法違反事件61),4)インターネ ッ トを悪用 した海外 の高額 懸賞 金付
ポス ト・カー ド発売 の詐欺 事件62)などの最近 の コ ンピュータ犯罪の事例がある。
これ らコ ンピュータ犯罪 に対 して詐欺事件,無 限連鎖講事件,出 資法違反事
件 ごとに区別 して,ネ ッ トワーク利用 の悪質商法事犯 に対 す る日本警察 庁の検
挙状況をみ ると1996年の認知件数 が8件 で,1997年には6件,1998年に は12件
の現状 であ る63)。もちろん最近 の検挙件数 が増 えてい ることが見 られ る こ とで
す。
また,JPCERT/CC(日本 コ ンピュー タ緊急 対応 セ ンター)64)が1996年10
月以降 に受 け付 けた不正 ア クセス報告件数 の推 移 に関 して,3ヶ 月毎 にまとめ
て,【表2】 の ような グラフに現れ た ことである65)。
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この表 に現 れた件数 は,JPCERT/CCが受 け付 けた報告 の件 数 で あ り,実
際の不正 アクセスの発生件数 を類推 で きるよ うな数値で はあ りませんが,1997
年度 か らその数 が増 えてい ることがわか る。 また,JPCERT/CCの 不正 アク
セスの動 向によ ると66),情報提供 を受 けた不正 ア クセ スの件数 は191件で,こ
れ らに関 して情報提供 や情報交換 を行 ったサイ トの数 は延べ203サイ トで した。
そ して,ネ ッ トワー クに係 る犯罪及 び不正行為 の現象 と情報 セキュ リテ ィ上
の課題 に対 しての現象 に対 して,日 本警察庁 が発表 した近年 のネ ッ トワーク利
用犯罪等 の推移 に関 して,コ ンピュー タ犯罪 を電磁 的記録不正作出 ・詐欺事件,
電子計算機損壊等業務妨害(容 疑)事 件,電 子計算機使用詐欺事件,不 正作 出
私電磁 的記録供用事件,不 正作 出私電磁 的記録供用事件,業 務上横領事件,そ
の他 に区分 しなが ら発表 した ことがあ る。 その全体 的な コンピュー タ犯罪件数
は,1995年の認知件数 は8件,1996年には10件,1997年には18件で だん だん増
えてい ることがわか る67)。コンピュー タ犯罪 に関 して,コ ンピュー タ ・システ
ムの機能 を阻害 し,又 は これを不正 に利用 す る犯罪 を言 うことである。 また,
ネ ッ トワー ク利用犯罪 に関 して,わ いせっ物流布等事件,詐 欺事件,著 作権法
違反事件,薬 物販売等事件,名 誉毀損事件,そ の他 に区分 しなが ら発表 した こ
とには,1995年の認知件数 は25件,1996年には79件,1997年には83件でだんだ
ん増 えてい ることがわか る。 コンピュー タ ・ネ ッ トワー クをその手段 として用
い る犯罪 で,コ ンピュー タ犯罪以外 の ものをい うのであ る。 また,コ ンピュー
タ犯罪68)に対 しての,日 本 の警察庁 の情勢 は次 のよ うな ことであ る69)。ハ イテ
ク犯罪 とは,「コ ンピュータ技術及 び電気通信技術 を悪用 した犯罪 」 を意 味 す
る言葉 として用い られてお り,具 体 的に は,コ ンピュー タやデー タを対象 とし
た犯罪 やイ ンターネ ッ トな どをその手段 と して利用す る犯罪等が含まれている。
ハイテ ク犯罪 の検挙件数 は,1993年に は32件,1994年に は63件,1995年には
110件,1996年には176件,1997年には262件,1998年には415件で,1998年度 に
は前年比58%増加 してい ます。 また,1993年と比べ ると13倍増加 しています7°)。
このよ うな コ ンピュー タ ・ネ ットワークに重大な脅威を与え るコ ンピュー タ
犯罪 と しての不正行為 は,高 度情報通信社会の健全な発展を阻害す る恐れがあ
るか ら,早 急な対策が必要です。警察庁で は,1998年6月に公表 した 「ハイテ






各種新種犯罪が頻発 していて,③ 名誉毀損,淫 ら物配布等インターネットを利




罪の発生現況には,次 のように最近の偽造 ・変造技術 と機器の発達によって,
クレジットカー ド及び通化 ・有価証券などの偽造 ・変造犯罪が大 きく増加 して
いることが現れている。それをクレジットカー ド関連犯罪,通 化 ・有価証券の
偽 ・変造,知 的財産権関連犯罪に分けて 【表3】72)のよに現れている。 また新
種 コンピュータ犯罪の増加が次第に増えていることがわかるようになる。
【表3】 新種犯罪発生現況(単 位:件)
区 分 1995年 1996年 1997年 1998年
計 ・ ・ 11,762 11,667 13,199
ク レ ジ ッ トカ ー ド関 連 犯 罪 1,427 1,599 1,691 ...
通化 ・有価証券の偽 ・変造 1,561 1,561 3,349 1,831
知 的 財 産 権 関 連 犯 罪 6,630 8,339 7,938 8,940

















報戦争としての核心的な手段であるハ ッキング,コ ンピュータ ・ウイルス技術
及び電子商取 り引きなどに現れる逆機能に積極的に対応する必要性が増大 して
創設 ・活動 している。コンピューター 犯罪捜査隊が対象 としている犯罪 は,
ハ ッキング,ウ イルス流布等の専門的で技術的な犯罪,猥 褻サイ ト(ポルノ ・
サイ ト)の運営,イ ンターネットを利用 した不法行為,パ ソコン通信を利用 し
た淫 ら物,不 法複製物等の配布行為,電 子商取 り引き等の情報化時代の新技術
と関連犯罪などである。その活動に対 しては,コ ンピュータ通信網に対する24
時間の検索,分 析及び捜査体制を維持 しなが ら,専門的で技術的な事件に対て
はコンピューター犯罪捜査隊が直接担当 している。一般のコンピュータ関連事
件に対 しては,地方警察庁の専担要員(総251人)によって捜査するように し
ている。 また,国 内 ・外の専門機関へ委託教育,コ ンピューター犯罪捜査過程
による専門教育を実施 しなが ら,コ ンピュータ犯罪に対する捜査技法及び人材
の養成等を進めている。
また,韓 国情報保護セ ンターが調べたコンピュータ犯罪と関連 しているハッ
キングの実態に関 して 【表4】 のように現れている。ハ ッキング被害の件数が
持続的に増加 していて,1999年の上半期に既に,1998年の1年 間に発生 した総
件数より多くのハッキングが発生 したのが現れている。 これを大学,企 業,政
府機関,非営利機関,研 究所,地 域,そ の他に区分 して分類 してみると,コ ン
ピュータ犯罪の対象 は大学 と企業が多 くて,次 第に増えていることが現れてい
る75)Q
最近,増 えているコンピュータ犯罪とは,情報 システムの誤用 ・乱用的な事
例の分類 とか発生件数の集計 は,分類基準の設定 によってその結果が異なる。
まだ,統一的な基準がないため,ほ とんどの学者 とか機関の研究 目的によって
64
【表4】 機関別ハッキング被害件数 (単位:件 数)
区 分 1996年 1997年 1998年 1999年 計
大 学 95 32 80 100 307
企 業 46 25 69 80 220
政 府 機 関 1 1 1 3
非営利機 関 2 1 2 3 8
研 究 所 3 4 1 8
地 域 2 2
そ の 他 4 2 8 14
計 147 64 158 193 562
その基準を定あて,い ろんな形態の分類と集計を行なっている実情である76)。
























稀薄なまま,自分の技術を誇 って,ゲ ームを楽 しむという意識が強いという点
で,法的 ・技術的な対応にも劣 らないくらいの情報倫理の定立が必要である。




このような点か ら次には,コ ンピュータ犯罪の安全対策の類型に関 して考察






素である。それならば,シ ステムの安全性を確保 して維持,対 策などを計画 し
て遂行することができるべきなことである。同時に,コンピュータ犯罪を改善 ・
保安 させて行 く専担組織が必要とする。このようなコンピュータ犯罪 に本格的
に対処するために,発生 した事件に対する解決に中心をおいて運営する専担組




して,資料 または情報を扱 うことにあって,個人 とか社会構成員等の行動 と規
66
範体系として,行 動と態度を倫理的な観点から判断するようにしてくれる基準




を施行 して,コ ンピュータの実際的な使用 と理論的な側面だけを強調する技術













の現況,対 策等について注意深 く考察 しました。
結論的にいうと,今か らは可能な限りコンピュータ犯罪を防止 して改善させ
て行 くことが必要なことだと考えられる。 しか し,他のいかなる安全対策とか
防止技法が開発されても,一般的で伝統的な犯罪が,ど のような社会的な法律
とか制度下で も絶えずなされていることと同 じに,コ ンピュータ犯罪 もまた,






の に大 き く寄与 した文明の利己であ る。問題 は,そ うい う技術 を どのよ うに利
用す るかにあ る。 情報技術を発展 させ ること も人間で,コ ンピュー ター犯罪を
起 こす こともや はり人間 とい うことで ある。情報化が コ ンピューター犯罪を予
防で きてそれを保護す ることがで きる方向で積極的 に推進 させな いと,情 報化
はその 自体が文明の利 己で な く,「文 明の凶器」 にな る素地 もあ る。 新 しい概
念の台頭 に対す る新 しい制度,法 規,規 則 などが長期的 な観点で設置 ・制定 さ
れないな らば,情 報社会 は私達が予 め予見 できない程度 の混乱 を持 って くるこ
とになって しま うか もしれ ない。逆機能が正 しく防止す る ことがで きな いと,
情報社会 は私達が考 える ことよ り,一 層大 きい障害 に当面す る ことがで きるた
めで ある。
また,情 報社会 における コンピュー タ犯罪 に対す る専 門家 がた くさん輩 出さ
れて,意 識水準 を高 めて くれるな らば,こ れは コンピュー タ犯罪 の拡散 を防止
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  Problems and measures of computer crimes 
                                          Seung-Yeon,Hong 
 There happened many changes in various fields, such as the admin-
istration, the industry, the finance and the national defense and the 
medical treatment in the information society. Also, the information 
society is providing various conveniences with production of a lot of 
additional values  (Eufunction).  On the other hand, the dysfunction 
has appeared to accompany with this, and the range of the accident 
and the disaster get wide, the damages are increasing by the comput-
er crime. 
 The computer crime is a new kind of crime in the information so-
ciety that has appeared as one of such dysfunctions. The more to 
make information society develops, the more various fields and 
forms occurs in the computer crime. 
 If the computer crime can not be controlled, the fact that the devel-
oping of information society is something placed in the contradic-
ting situation. It makes us think whether the effort for the study 
and the control about the computer crime has become more necessa-
ry at present. 
 This paper, in view of the study on the dysfunction which accom-
panies with the information society and makes the bright and the 
dark side  of the information society, do researches on present situa-
tion of the computer crime, with a deep attention to the cases of 
Japan and Korea. 
 By offering a plan of the management for the prevention of the 
computer crime, it tries to improve the study on the computer crime 
and come up with a measure.
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